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INTRODUCCION

En Colombia se viene adelantando ta implementacion de la politica de gobierno digital,
tal como lo establece el decreto 1008 de 2018, cuyas disposiciones se compilan en el
Decreto Unico Reglamentario del Sector TIC, 1078 de 2015, especificamente en el
capitulo 1, fitulo 9, parte 2, libro 2, como un instrumento fundamental para mejorar la
gestion publica y la relacion del estado con los ciudadanos, la cual se ha articulado
con el Modelo Integrado de Planeacidn y Gestién, como una herramienta
dinamizadora para cumplir las metas de las politicas de desarrollo administrativo,
articulada a otras politicas esenciales para la gestién publica en Colombia.

El Manual de la politica de Gobierno Digital expedido por el Ministerio de Tecnologias
de informacién y de las Comunicaciones establece que la politica tiene como propésito
promover el uso y aprovechamiento de las tecnologias de la informacion y las
comunicaciones para consolidar un estado y ciudadancs competitivos, proactivos e
innovadores, que generen valor publico en un entorno de confianza digital. Segun el
manual, la implementacién de la politica de gobierno digital se ha definido en dos
componentes: TIC para el estado y TIC para la sociedad, que son habilitados por tres
elementos transversales: Seguridad de la Informacién, Arquitectura y Servicios
Ciudadanos Digitales. Estos cinco elementos, se desarrollan a través de lineamientos
y estandares, que son requerimientos minimos que todos los sujetos obligados deben
cumplir para alcanzar los logros de la politica.

El manual en mencién, precisa que el habilitador de seguridad de la informacién busca
que las entidades publicas implementen los lineamientos de seguridad de la
informacion en todos sus procesos, tramites, servicios, sistemas de informacion,
infraestructura y en general, en todos los activos de informacién con el fin de preservar
la confidencialidad, integridad, disponibilidad y privacidad de los datos. Este habilitador
se soporta en el Modelo de Seguridad y Privacidad de la informacién (MSPI). No
obstante, el manual esta amparado en el Decreto 1008 del 2018, que en su articulo
2.2.9.1.1.3 define que la politica de Gobierno Digital se desarrollara conforme a los
principios que rigen la funcién y los procedimientos administrativos adoptados en
Colombia, en particular al principio de Seguridad de la Informacién, que busca crear
condiciones de uso confiable en el entorno digital, mediante un enfoque basado en la
gestion de riesgos preservando la confidencialidad, integridad y disponibilidad de la
informacién de las entidades del estado, y de los servicios que prestan al ciudadano.
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El documento denominado Modelo de Seguridad y Privacidad de la Informacion
(MSPI), expedido por el Ministerio de Tecnologias de Informacién y de las
Comunicaciones, expresa que la adopciéon del mismo, por las entidades del estado,
conduce a la preservacion de la confidencialidad, integridad, disponibilidad de Ia
informacién, apoyada en un proceso de gestion del riesgo, brindando confianza a las
partes interesadas acerca de la adecuada gestion de riesgos. La adopcion,
implementacién y evaluacion del modelo mencionado, es una actividad obligatoria
segun lo expresado en el articulo 2.2.9.1.3.2., en el numeral 2, en los literales A By
C, el cual debe ser planificado en atencién a lo establecido en el decreto 612 de 2018,
que en el articulo 1, sefiala la importancia de la integracién de los planes
institucionales y estratégicos al Plan de Accién institucional, en el ambito de aplicacion
del modelo integrado de planeacién y gestién.

Asi mismo, la resolucién 0500 de Marzo 10 del 2021 expedida por el Ministerio de
Tecnologias de Informacién y de las Comunicaciones, que tiene como objeto
establecer los lineamientos generales para la implementacién del Modelo de
Seguridad y Privacidad de la Informacion, la guia de gestion de riesgos de Seguridad
de la Informacién y el procedimiento para la gestién de los incidentes de seguridad
digital, y establecer los lineamientos y estandares para la estrategia de seguridad
digital. La resolucion en mencién precisa la necesidad de que los sujetos obligados
deban adoptar las medidas técnicas, administrativas y de talento humano para
garantizar que [a seguridad digital se incorpore al Plan de Seguridad y Privacidad de la
Informacion y asi mitigar los riesgos relacionados con la proteccién y la privacidad de
la informacién e incidentes de seguridad digital. Es precisamente a través del articulo
5 de la resolucidon 0500 que se precisa la necesidad de adoptar la estrategia de
seguridad digital en la que se integren los principios, politicas, procedimientos, guias,
manuales, formatos y lineamientos para la gestion de la seguridad de la informacién
digital, e incluiria en el Plan de Seguridad y Privacidad de la informacion gue se
integra al Plan de Accién en los términos del articulo 2.22.22.3.14 del capitulo 3 del
titulo 22 de la parte 2 del libro 2 del decreto 1083 de 2015. En atencién a lo anterior,
se presenta el plan de seguridad y privacidad de la informacion enfocado en la
seguridad informética frente a ciberamenazas de activos de tecnologias de
informacién de la entidad.

La adopcion e implementacion del Modelo de Seguridad y Privacidad de la informacion
en las entidades pulblicas toma como sustento el estandar NTC SO 27001:2013, asi
como principios regulatorios definidos por el Gobierno Nacional, tal como Ia Ley 1712
de 2014 o la Ley 1581 de 2012; asi mismo, apoyan su enfoque en la implementacion
de un ciclo de identificacion, valoracidon y tratamiento de riesgos de seguridad y
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privacidad de la informacion, para lo cual se ha expedido desde el Departamento
Administrativo de la Funcién Publica la guia para la administraciéon del riesgo y el
disenio de controles en entidades publicas, como referente para abordar los riesgos de
gestién, corrupcién y de seguridad de la informacién. La adopcion de practicas de
gestion de riesgos en las entidades publicas permitira fortalecer la toma de decisiones
en cuanto a la implementaciéon de controles de acuerdo con el plan de tratamientos
definido. Estos referentes constituyen el fundamento para la definicién del plan de
tratamiento de riesgos de seguridad y privacidad de la informacién con enfoque en la
seguridad informatica frente a ciberamenazas sobre activos de tecnologias de
informacién y de las comunicaciones en el Concejo Municipal de Chia.

Se modifica el Plan de Tratamiento de Riesgos de Seguridad y Privacidad de la
Informacion del Concejo Municipal de Chia, este plan esta basado en los lineamientos
presentados en la guia de seguridad y privacidad de Informacién del Ministerio de las
Tecnologias de la Informacién y las Comunicaciones MINTIC para establecer los
principios e implementar un sistema de gestion de riesgos, cuyo objetivo es minimizar,
realizar una gestion y controlar cualquier tipo de riesgo, teniendo en cuenta el origen,
la.causa y su grado de incidencia, buscando proteger los datos de los ciudadanos y
garantizando la seguridad de la informacion.
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1. OBJETIVO

Establecer un marco de accién para aportar al tratamiento de riesgos de seguridad y
privacidad de la informacién del Concejo Municipal de Chia, sobre los activos de
tecnologias de informacion que soportan la prestacién de servicios digitales de la Entidad,
desde el enfoque de la seguridad informatica frente a ciber amenazas, mediante el cual se
definen acciones para aportar al tratamiento de riesgos de seguridad ¥y privacidad, en
atencion al contexto organizacional de la entidad, las capacidades ¥ recursos disponibles,
para fortalecer la confianza de los ciudadanos, usuarios, socios y demés partes
interesadas.

2. OBJETIVOS ESPECIFICOS

» Establecer los controles que permitan proteger los activos de Informacion del
Concejo Municipal de Chia, con base a los criterios de confidencialidad, integridad
y disponibilidad.

» Determinar el alcance del Plan de Gestién de Riesgos de la Seguridad y
Privacidad de la informacién en la corporacion.

* Definir a través de una adecuada administracion del riesgo, una base confiable
para la toma de decisiones y la planificacion institucional.

» Proponer acciones para minimizar los riesgos a los que estd expuesta la
informacion.

3. ALCANCE

El ptan de tratamiento de riesgo estd orientado para la ser aplicada a toda la entidad, sus
servidores publicos, terceros y partes interesadas de la entidad que en el gjercicio de sus
funciones utilicen informacién y servicios de tecnologia de la informacién del Concejo
Municipal de Chia.

4. MARCO NORMATIVO

e Constitucidn Politica de Colombia. 1991. Articulo 15.

* Ley 44 de 1993. Por la cual se modifica y adiciona la Ley 23/ 1982 y se modifica la Ley
29/1944.

» Ley 527 de 1999. Define y reglamenta e{ acceso y uso de mensajes de datos, de
comercio electrénico y de firmas digitales y se establecen las entidades de certificacion.
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« Ley 594 de 2000. Expide la Ley General de Archivos.

» Ley 1266 de 2008. Disposiciones generales del Habeas Data y regula el manejo de la
informacién contenida en bases de datos personales y la proveniente de terceros paises.

+ Ley 1221 de 2008. Normas para promover y regular el Teletrabajo.

» Ley 1273 de 2009. Modifica el Cédigo Penal, se crea un nuevo bien juridico tutelado -
denominado "de la proteccién de la informacién y de los datos.

» Ley 1341 de 2009. Define principios y conceptos sobre la sociedad de [a informacién y
la organizacion TICS.

 lLey 1474 de 2011. Orientadas a fortalecer los mecanismos de prevencion,
investigacion y sancién de actos de corrupcion.

» Ley 1581 de 2012. Disposiciones para la proteccion de datos personales.

» Ley 1712 de 2014. Ley de Transparencia y del Derecho de Acceso a la Informacién
Pdblica Nacional.

s Ley 1915 de 2018. Modifica la Ley 23 de 1982.
s ley 1978 de 2019. Se moderniza el sector de las TIC.

» Decreto 2609 de 2012. Reglamenta el Titulo V de la Ley 594 de 2000, parcialmente los
articulos 58 y 59 de la Ley 1437 de 2011.

* Decreto 0884 del 2012. Reglamenta parcialmente la Ley 1221 de 2008.

¢ Decreto 1377 de 2013. Reglamenta parcialmente la Ley 1581 de 2012.

» Decreto 886 de 2014. Reglamenta el Registro Nacional de Bases de Datos.

» Decreto 103 de 2015. Reglamenta parcialmente la Ley 1712 de 2014.

» Decreto 1078 de 2015. Expide el Decreto Unico Reglamentario def Sector de las TIC.

o Decreto 728 de 2017. Adiciona el capitulo 2 al titulo 9 de la parte 2 del libro 2 del
Decreto Unico Reglamentario del sector TIC, Decreto 1078 de 2015, para fortalecer el
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modelo de Gobierno Digital en las entidades del orden nacional del Estado colombiano, a
través de la implementacion de zonas de acceso plblico a Internet inalambrico.

» Decreto 1489 de 2017. Modifica Decreto 1083 de 2015, Decreto Unico Reglamentario
del Sector Funcién Publica, relacionado con el Sistema de Gestién establecido en el
articulo 133 de la Ley 1753 de 2015.

» Decreto 1008 de 2018. Establece lineamientos generales de la politica de Gobierno
Digital y se subroga el capitulo 1 del titulo 9 de la parte 2 del libro 2 del Decreto 1078 de
2015, Decreto Unico Reglamentario del sector de las TIC.

» Decreto 2106 de 2019. Se dictan normas para simplificar, suprimir y reformar tramites,
procesos y procedimientos innecesarios existentes en la administracion publica.

¢ Decreto 620 de 2020. Subroga el titulo 17 de la parte 2 del libro 2 del Decreto 1078 de
2015, para reglamentarse parcialmente los articulos 53, 54, 60, 61 y 64 de la Ley 1437 de
2011, los literales e), j) y literal a) del paragrafo 2 del articulo 45 de la Ley 1753 de 2015,
el numeral 3 del articulo 147 de la Ley 1955 de 2019, v el articulo 9° del Decreto 2106 de
2019, estableciendo los lineamientos generales en el uso y operacidn de los servicios
ciudadanos digitales.

e CONPES 3701 de 2011. Lineamientos de Politica para Ciberseguridad y Ciberdefensa.

» CONPES 3854 de 2016. Politica Nacional de Seguridad Digital.

» CONPES 3805 de 2020. Politica Nacional de Confianza y Seguridad Digital.

¢ RESOLUCION NO. 107 DE 30 DE DICIEMBRE DE 2020 “POR MEDIO DE LA CUAL
SE ADOPTA LA POLITICA DE PRIVACIDAD Y SEGURIDAD INFORMATICA DEL
CONCEJO MUNICIPAL DE CHIA”

» RESOLUCION NO. 108 DE 2020 “POR MEDIO DE LA CUAL SE ADOPTA LA
POLITICA DE TRATAMIENTO DE DATOS PERSONALES DE LA CORPORACION DEL
CONCEJO MUNICIPAL DE CHIA”

5. GLOSARIO

Activo: Es un recurso que tiene un valor especifico para la entidad y debe ser protegido.
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Activos de informacion: Son los recursos que utiliza un Sistema de Gestion de Seguridad
de la informacién para que las organizaciones funcionen y consigan los objetivos que se
han propuesto por la alta direccion.

Analisis de riesgo: Uso metédico de la informacién para identificar fuentes y para
evaiuar el riesgo.

Acciones asociadas: Son las acciones que se deben tomar posterior a determinar las
opciones de manejo dei riesgo.

Administracién de riesgos: Conjunto de etapas secuenciales que se deben desarroliar
para el adecuado tratamiento de los riesgos.

Amenaza: Situacion externa que no controla la entidad y que puede afectar su operacién.
Causa: Medios, circunstancias y/o agentes que generan riesgos.

Control: Las politicas, los procedimientos, las practicas y las estructuras organizativas
concebidas para mantener los riesgos de seguridad de la informacién por debajo del nivel
de riesgo asumido.

Evento de seguridad: Situacién previamente desconocida que puede ser relevante para
la seguridad.

Informacién: La informacién es un activo que, como otros activos importantes del negogcio,
es esencial para las actividades de la entidad y, en consecuencia, necesita una proteccién
adecuada

Mapa de riesgos: Documento que, de manera sistematica, muestra el desarrollo de las
etapas de la administracién del riesgo.
Materializacion del riesgo: Ocurrencia del riesgo identificado.

Riesgo: Eventualidad que tendra un impacto negativo sobre los objetivos institucionales o
del proceso.

Seguridad de la informacién: Preservacion de la confidencialidad, integridad, vy
disponibilidad de la informacién.

Valoracion del riesgo: Establece la identificacion y evaluacion de los controles para
prevenir la ocurrencia del riesgo o reducir los efectos de su materializacion.
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Vulnerabilidad: Debilidad de un activo o control que puede ser explotada por una o mas
amenazas

6. ROLES Y RESPONSABLES

Es primordial tener claridad sobre los objetivos institucionales y estratégicos de la entidad,
tener una visién sistémica de la gestion, de manera que se analicen las oportunidades o
amenazas relevantes, que puedan generar riesgos y afecten el cumplimiento de los
objetivos misionales de la entidad, formulados en el Plan Estratégico PEI 2020-2024.

» Proceso Gestién de Tecnologias de la Informacidn: La construccién del Plan de
Tratamiento de Riesgos es Liderado por el Proceso Gestién de Tecnologias de la
Informacion. La administracién de los riesgos de seguridad y privacidad depende de la

participacion de todo el equipo de funcionarios y contratistas del Concejo Municipal de
Chia.

* Lideres de los Procesos: Se encargan de identificar los riesgos y establecer acciones

para mitigarlos, analizando las causas, proponiendo acciones y presentando evidencias
para el plan de mejoramiento de los procesos.

e Comité Institucional de Gestién y Desempeiio: realiza seguimiento a la gestion de
los riesgos de seguridad digital de la corporacion y toma acciones.

7. POLITICAS DE LA GESTION DEL RIESGO
Frente a la gestion del riesgo de seguridad digital se tiene prevista las siguientes politicas:

¢ Implementar la Politica de Seguridad y Privacidad de la informacién.

 Identificar aspectos organizativos de la seguridad de la informacién en los
procesos.

* Seguridad de la Informacién enfocada a los recursos humanos.
e Revision de los Controles de acceso.

» Eventos de riesgo en los procesos.

¢ Gestidn de incidentes de Seguridad de la Informacién.

Para minimizar los riesgos, es importante sean asignados recursos humanos,
tecnologicos, operativos y de presupuesto, que permitan de una manera continua
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desarrollar esquemas de trabajo y actividades para mejorar las politicas de seguridad y
privacidad existentes.

8. PROCESO PARA EL TRATAMIENTO DE RIESGOS DE SEGURIDAD Y
PRIVACIDAD DE LA INFORMACION

>l ESTABLECIMIENTO DEL CONTEXTO |

COMUNICACION DEL RIESGO

MONITOREGY REVISION DELRIESGO

o—»[ TRATAMIENTO DEL RIESGO *
NO
DECISION SDBRE B IESGO
PUNTO I: Tratarnionto 5

| T
.-[_———-‘ ACEPTACION DELRIESGO 3

Proceso para la administracion def riesgo en seguridad de la informacion
Fuente: hifps./www.mintic.gov.co/gestionti/6 15/articles-5482_G 7_Gestion_Riesgos.pdf

El anterior proceso, se debera desarrollar teniendo en cuenta los siguientes aspectos:
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8.1. IDENTIFICACION DE LOS ACTIVOS DE SEGURIDAD DE LA INFORMACION:

¢COMO IDENTIFICAR LOS ACTIVDS?:

Paso 1. ‘Paso2, L Paspd.
Listar [es llentificar el TClasifasr
actives por duefio de los 165 adfivias

cada proceso K Lol

. actiios

Fuente: Elsboragidn conjunta sntre 1z Direccidn de Besttn v Hesempeto institucional de Funcisn Piblica ¥
el Ministerie TIC, 2018.

Para la evaluacién de riesgos de seguridad y privacidad de la informacion se tomara como
insumo la matriz de Activos de Informacion, sobre la cual se implementara el presente
Plan sobre los Activos de Informacion que tengan un nivel alto de clasificacién al evaluar
los criterios de confidenciatidad, integridad y disponibilidad, segin los siguientes criterios:

INFORMACION ALTA ALTA
PUBLICA (A} (1)
RESERVADA

INFORMACION BAJA BAJA
PUBLICA (B) {2)

NO CLASIFICADA | NO CLASIFICADA | NO CLASIFICADA

Criterios de Clasificacion
Fuente: hitps:Aiwvww.mintic.gov.co/gestionti/61 S/articles-5482_G7_Gestion_Riesgos.pdf
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| Activos de informacién en los cuales la clasificacidn de Ia

nformacién en dos (2) o todas las propiedades
confidencialidad, integridad, y disponibilidad) es alta.

Activos de informacidn en los cuales la clasificacidn de la
informacion es alta en una (1) de sus propiedades 0 al menos
una de ¢llas es de nivel medio.

| Activos de informacidn en los cuales la dlasificacién de la
nformacion en todos sus niveles es baja.

Niveles de Clasificacién
Fuente: hitps:#iwww.mintic.gov.co/gestionti/615/articles-5482_G7_Gestion_Riesgos. pdf

8.2. IDENTIFICACION DEL RIESGO

Los riesgos identificados a partir del Contexto Institucional, se podran identificar a partir de
los siguientes tres (3) tipos de riesgos inherentes de seguridad de la informacién:

* Pérdida de la confidencialidad
* Pérdida de la integridad
» Pérdida de Ia disponibilidad

Para cada riesgo se deben asociar el grupo de activos, o activos especificos del proceso,
y conjuntamente analizar las posibles amenazas y vulnerabilidades que podrian causar su
materializacion.

8.3. CONTROLES ASOCIADOS A LA SEGURIDAD DE LA INFORMACION

Las entidades publicas podran mitigar/tratar los riesgos de seguridad de la informacién
empleando como minimo los controles del Anexo A de la ISO/IEC 27001:2013, estos
controles se encuentran en el anexo 4. “Modelo Nacional de Gestidn de riesgo de
seguridad de la Informacion en entidades pulblicas”, siempre y cuando se ajusten al
analisis de riesgos.
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8.4. ELABORAR PROCEDIMIENTOS DE SEGURIDAD DE LLA INFORMACION.

Se realizara la revision de los actuales procedimientos, con el objeto de identificar las
necesidades de documentacion yfo actualizacién de procedimientos en el marco de la
imptementacion del Modelo de Seguridad y Privacidad de la informacién. El propésito de
esta actividad se fundamenta en desarrollar y formalizar procedimientos que permitan
gestionar la seguridad y privacidad de la informacion en todos los procesos de la Entidad.

8.5. ANALISIS DE RIESGOS.

El analisis del riesgo busca establecer la probabilidad de acurrencia del mismo y sus
consecuencias, calificandolos y evaluandolos con el fin de obtener informacién para
establecer el nivel de riesgo. Se han establecido dos aspectos a tener en cuenta en el
analisis de los riesgos identificados, probabilidad e impacto. Por la primera se entiende la
posibilidad de ocurrencia del riesgo; esta puede ser medida con criterios de Frecuencia, si
se ha materializado, o de Factibilidad teniendo en cuenta la presencia de factores internos
y externos que pueden propiciar el riesgo, aunque éste no se haya materializado. Por
Impacto se entiende las consecuencias que puede ocasionar a la Entidad la
materializacién del riesgo.

8.6. VALORACION DE RIESGOS

Es el producto de confrontar la evaluacién del riesgo y los controles (preventivos o
correctivos) de los procesos. La valoracion del riesgo se realiza en tres momentos:
primero, identificando los controles (preventivos o correctivos) que pueden disminuir la
probabilidad de ocurrencia o el impacto del riesgo; luego, se deben evaluar los controles,
y finalmente, con base en los resultados de la evaluacién de los controles, determinar la
evaluacion del riesgo residual y definir la opcién de manejo del riesgo. Lo anterior de
acuerdo con los formatos Identificacién y evaluacion de controles y Valoracién del riesgo.

8.7. EVALUACION DE CONTROLES.

Evaluacién de Controles Permite determinar en qué medida los controles identificados

estan aportando para disminuir los niveles de probabilidad e impacto del riesgo. Se
evallan verificando su documentacién, aplicacién y efectividad

8.8. SOCIALIZACION Y COMUNICACION POLITICAS DE RIESGOS

Actividad mediante el cual se da conocer a funcionarios. Contratistas y terceros de la
Entidad las politicas de tratamiento de riesgos de Seguridad y Privacidad de la
Informacién, mediante charlas y el uso de las heframientas de comunicaciones
disponibles en la Entidad.
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8.9. MONITOREO Y REVISION AL TRATAMIENTO DE LOS RIEGOS.

El monitoreo y revision debe asegurar que las acciones establecidas en los mapas de
riesgo se estan llevando a cabo y evaluar la eficacia en su implementacion, adelantando
revisiones sobre la marcha para evidenciar todas aquellas situaciones o factores que
pueden influir en la aplicacion de acciones preventivas

9. PLAN DE TRATAMIENTO DE RIESGOS Y SEGURIDAD DE LA INFORMACION

lentifi los activos de informacién -
Realizar la divulgacion
Sensibilizacién de las reglas de
institucional sobre Proceso  Gestién
Politica de |adecuadas paraeluso | de Tecnologias de | 06/02/2023 30/12/2023
Seguridad de [a |de los sistemas y la | la informacion
Informacidn informacion de  la
entidad.
. Analizar los activos | Proceso  Gestion
/’D’\“"?"t""“" 98| Vinculados a  la | de Tecnologlas de | 06/02/2023 | 30/06/2023
ctivos. . - %
informacion. la Informacién
Definir una
metodologia de
gestion  del riesgo
Definir enfocada a procesos,
metodologia para | que le permita
la gestién de los| identificar, evaluar, | Proceso  Gestion
riesgos de ! tratar y dar | de Tecnologias de | 06/02/2023 30/06/2023
seguridad y | seguimiento a los | la Informacion
privacidad de la| riesgos de seguridad
informacion de la informacién a los
que estén expuestos
los activos de
informacion.
Calificacion de la criticidad de los activos
Identificacién  de
riesgos de i Proceso  Gestién
seguridad y Egt?j‘ézc"’:mendaezas 195 | 4e Tecnologias de | 06-02-2023 | 30-04-2023
privacidad de la y " | 1a Informacién
informacion.
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Establecer la
probabilidad de
ocurrencia de los
riesgos y sUS
Andlisis de consecuencias,
Riesqos calificandolos y | Todos los procesos | 068-02-2023 30-06-2023
9 evaluandolos, con el
fin de obtener
informacién para
establecer el nivel de
riesgo.
Comparar la
evaluacion del riesgo
Valoracién del |y los controles | Direccionamiento 06-02-2023
riesgo. {preventivos o | Estratégico 30-06-2023
correctivos) de los
procesos.
Determinar en qué
medida los controles
.. identificados estan | Oficina de Control
E\éiiurgggn de | aportando para | Interno en conjunto | 08-04-2023 30-06-2023
disminuir los niveles | con los procesos.
de probabilidad e
impacto del riesgo.
Dar conacer a
funcionarios
contratistas y terceros
de la Entidad ias
politicas de
Socializacién y | tratamiento de riesgos ‘
T - Proceso  Gestién
Comunicacién de Seguridad y !
Politicas de | Privacidad de la gem?sfrﬂggg;as de | 06-02-2023 30-06-2023
Riesgos Informacion, mediante
el uso  de las
herramientas de
comunicaciones
disponibles en la

Entidad.
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El monitoreo y revision
debe asegurar que las

Monitoreo y | acciones establecidas
Revision allen los mapas de | Oficina de Control 06-02-2023 Frecuencia
Tratamiento de los | riesgo se lleven a |Interno Cuatrimestral
Riegos cabo y evaluar Ila
eficacia en su
implementacién.
MARIA FERNAND APUENTES
Presidente Concejo licipat de Chia

2023




